D@D & privacy

linee guida per un uso corretto delle '
piattaforme per la DaD

a cura dello STAFF di supporto USR Sicilia
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Introduzione OSicilia

“Le straordinarie potenzialita del digitale -rivelatesi soprattutto in questo
frangente indispensabili per consentire I'esercizio di diritti e liberta con
modalita e forme nuove- non devono, pero, indurci a sottovalutare anche
| rischi, suscettibili di derivare dal ricorso a un uso scorretto o poco
consapevole degli strumenti telematici, spesso dovuto anche alla loro
oggettiva complessita di funzionamento.”

Nota istituzionale del Presidente del Garante, Antonello Soro, alla Signora Ministro dell’lstruzione, al Signor Ministro
dell’Universita e della ricerca e alla Signora Ministro per le pari opportunita e la famiglia in tema di didattica a distanza




[ 1 Equipe
Formativa

Documenti Csicilia

» Provvedimento del 26 marzo 2020 - "Didattica a distanza: prime indicazioni"

« Coronavirus: didattica on line, dal Garante privacy prime istruzioni per I'uso

* Nota istituzionale del Presidente del Garante, Antonello Soro, alla Signora
Ministro dell’lstruzione, al Signor Ministro dell’'Universita e della ricerca e alla
Signora Ministro per le pari opportunita e la famiglia in tema di didattica a
distanza

CAD Codice dellAmministrazione Digitale




GDPR

Cos'e?
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Il Regolamento Generale sulla Protezione dei Dati,
ufficialmente regolamento n. 2016/679, in sigla
GDPR, & un regolamento dell'Unione Europea in
materia di trattamento dei dati personali e di
privacy.



https://www.garanteprivacy.it/garante/document?ID=6264597
https://www.garanteprivacy.it/garante/document?ID=6264597
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CONSENSO

Cos’e? Il consenso & la libera manifestazione
dell'interessato ad acconsentire al trattamento
dei suoi dati personali, dopo essere stato
preventivamente informato sulle finalita e
modalita tramite I'informativa.

(Il presupposto & che il soggetto che conferisce il
consenso abbia la capacita giuridica per farlo).

0RO 0ORQAR
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INFORMATIVA
Cos'a? Per informativa si intende la comunicazione con cui

il titolare del trattamento dati fornisce tutte le
informazioni all'interessato circa il trattamento dei
suoi dati personali (le finalita e le modalita del
trattamento operato).




. . .. . . [ Equipe
Il trattamento dei dati personali nei Decreti della Presidenza del Formativa

Consiglio dei Ministri per I'emergenza Covid-19 siellia

Il DPCM 4 Marzo 2020 e il DPCM 8 Marzo 2020, adottati in attuazione dell'art. 3
del decreto legge n. 6 del 2020, costituiscono la base giuridica del trattamento
dati.

La DaD, come obbligo di legge, viene sancita nel D.L. 22/2020.

“In corrispondenza della sospensione delle attivita didattiche in presenza a
seguito dell’emergenza epidemiologica, il personale docente assicura comunque
le prestazioni didattiche nelle modalita a distanza, utilizzando  strumenti
informatici o tecnologici a disposizione”. (art. 2, comma 3 del decreto legge 8
aprile 2020, n. 22).




Consenso del minore in
relazione ai servizi della
societa dell'informazione

art. 2-quinquies del d. Igs 196/03
cosi come modificato dal d.lgs
101/2018in vigore dal 15/09/2018
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L'eta minima per fornire i propri dati e
passata da 16 anni a 14 anni.

Laddove l'art. 8 del Regolamento (UE)
Generale per la Protezione dei Dati europeo
(GDPR) stabilisce che per quanto riguarda
I'offerta diretta di servizi della societa
dell'informazione ai minori, il trattamento
dei dati e lecito a partire dai 16 anni, le leggi
nazionali possono derogare ma non al di
sotto dei 13 anni.
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Indicazioni del Garante Clsicilia

sul consenso - . .
Non deve essere richiesto agli interessati

(docenti, alunni, studenti, genitori) uno

Provvedimento del 26 marzo 2020 ege . .
SpeCIfICO consenso al trattamento dei propri

Didattica a distanza: prime indicazioni" dati personali funzionali allo svolgimento
dell'attivita didattica a distanza, in quanto
— nonostante tali modalita
innovative — alle funzioni istituzionalmente
assegnate a scuole ed atenei.

Allegato n. 1 Didattica a distanza: prime
indicazioni

1. Base giuridica del trattamento dei dati riconducibile
personali



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9300784
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9300784
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9300784
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Titolarita del trattamento

Spetta in primo luogo alle scuole e alle
universita - quali titolari del trattamento - la
scelta e la regolamentazione, anche sulle
base delle indicazioni fornite dalle autorita
competenti, degli strumenti piu utili per la
realizzazione della didattica a distanza.




Criteri di scelta
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| criteri che devono orientare la scelta degli
strumenti da utilizzare tengono conto sia
dell'adeguatezza rispetto a competenze e
capacita cognitive degli studenti, sia delle
garanzie offerte sul piano della protezione
dei dati personali.
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Valutazione
di impatto

Non e richiesta |la valutazione di impatto per il
trattamento effettuato da una singola scuola
nell'ambito dell'utilizzo di un servizio on line di
videoconferenza o di una piattaforma che non
consente il monitoraggio sistematico degli
utenti o comunque non ricorre a nuove soluzioni
tecnologiche particolarmente invasive.




Ruolo
del fornitore
del servizio
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Qualora la piattaforma prescelta comporti il
trattamento di dati personali di studenti o dei
rispettivi genitori per conto della scuola o
dell’'universita, il rapporto con il fornitore (quale
responsabile del trattamento) dovra essere
regolato con contratto o altro atto giuridico
(art. 28 del Regolamento).
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Minimizzazione Le piattaforme piu complesse, che prevedono
dei dati anche erogazione di servizi non rivolti
. esclusivamente alla didattica, dovranno essere
personah configurate in modo da attivare, di default, i soli

servizi strettamente necessari alla formazione.
In tal modo saranno minimizzati i dati personali
da trattare, sia in fase di attivazione dei servizi,
sia durante I'utilizzo degli stessi da parte di
docenti e studenti.




Cosa
verificare?
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Le istituzioni scolastiche e universitarie
dovranno assicurarsi che i dati trattati per loro
conto siano utilizzati solo per la didattica a
distanza. Saranno utili specifiche istruzioni sulla
conservazione dei dati, sulla cancellazione - al
temine del progetto didattico - di quelli non piu
necessari, nonché sulle procedure di gestione di
eventuali violazioni di dati personali



Iinformativa nelle piattaforme &
WESCHOOL ZOOM

we school Privacy Policy

Nella sezione 2 viene esplicitato chi é il
Titolare del trattamento dati. Dal 20 Aprile
é disponibile un form per le Scuole che
vogliano siglare un atto di nomina come
Responsabile.

https://zoom.us/privacy

Vengono specificati quali dati
sono forniti dall'utente e quali
raccolti dal sistema, nonché i dati
che l'utente puo scegliere di
fornire.



https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://www.weschool.com/privacy-policy/
https://zoom.us/privacy
https://zoom.us/privacy
https://zoom.us/privacy

Iinformativa nelle piattaforme &
MS-TEAMS JITSI

Privacy Microsoft
Web Browser

Nel documento sono fornite
informazioni sia circa i dati
raccolti ma anche sono
disponibili ulteriori informazioni
sulla privacy, ad esempio come
proteggere i dati, dove vengono
elaborati i dati e per quanto
tempo vengono conservati

Privacy Supplement

Sono specificati quali dati vengono
raccolti automaticamente (ad es.
indirizzo IP, tipo di dispositivo,
identificativo unico dispositivo, tipo di
browser, sistema operativo,
localizzazione)



https://jitsi.org/meet-jit-si-privacy/
https://jitsi.org/meet-jit-si-privacy/
https://privacy.microsoft.com/it-it
https://privacy.microsoft.com/it-it
https://privacy.microsoft.com/it-it/privacystatement
https://privacy.microsoft.com/it-it/privacystatement

I'informativa nelle piattaforme

WEBEX

Cisco Online Privacy Statement

Sono esplicitati quali dati vengono
forniti e raccolti (ad es. nome,
indirizzo, email, num tel, etc.). Nella
sezione "Security of your personal
information” viene specificato che "
The Internet, however, cannot be
guaranteed to be 100% secure, and we
cannot ensure or warrant the security
of any personal information you
provide to us."
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G-Suite for Education

NORME SULLA PRIVACY DI GOOGLE

Sono specificati dati forniti e dati
raccolti.



https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_it_eu.pdf
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_it_eu.pdf

Iinformativa nelle piattaforme &
MOODLE

INFORMATIVA SULLA PRIVACY

Nel documento sono articolati i vari casi in cui i ruoli di
Titolare e/o Responsabile del trattamento vengono svolti da
organizzazioni diverse. E specificata la base giuridica per il
trattamento dei dati, quali dati siano utilizzati e con quale
finalita, la modalita di trattamento.



https://moodle.com/it/informativa-sulla-privacy/
https://moodle.com/it/informativa-sulla-privacy/

contatti

Referente Regionale PNSD dott.ssa Patrizia Fasulo
patriziaagatafasulo@istruzione.it

Docente a supporto Innovazione Maria Antonina Montoleone
mariaantonina.montoleone@istruzione.it
pnsd.usr.sicilia@istruzione.it

Daniela Averna daniela.averna@istruzione.it
Sara Brunno sara.brunno@istruzione.it

Z . Liborio Cali | iborio.cali@istruzione.it
E CIUIpe Carmelo Di Stefano carmelo.distefanol@istruzione.it
IEt) r m at iva Giovanna Giannone Rendo giovanna.giannonerendo@istruzione.it
Quintino Lupo quintino.lupo@istruzione.it
S i C i l i a Enzo Giuseppe Munna enzogiuseppe. munna@istruzione.it

Giovanni Passaro giovanni.passaro@istruzione.it
Arcangelo Pignatone arcangelo.pignatone@istruzione.it
Claudia Rotondo claudia.rotondol@istruzione.it

Anna Scarpulla anna.scarpulla@istruzione.it
Carmen Vittorio carmen.vittorio@istruzione.it

www.eftsicilia.it
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